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Présentation
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Utilisation d’'un VPN

» Besoins d’une entreprise

- Avoir acces a un réseau local de n’importe ou

- Relier deux réseaux (ex: Supinfo Paris a Supinfo
Lille).

» Alternative aux lignes spécialisées

- Couit beaucoup moins important




Tunneling

» Le tunneling est le fait de créer un « tunnel »
entre deux points.

Site A Insecure network Site B




Principaux protocoles
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PPTP
(Point-to-point tunneling protocol)

» Protocole permettant I’encryptage et la
compression des données défini dans la Rfc
2637.

» Il ouvre deux canaux:

- un canal de contréle connexion TCP sur le port 1723 du
serveur.

> un canal de données transportant le trafic du réseau
privé et utilisant I'IP protocole 47, le protocole Generic
Routing Encapsulation (GRE).

» Implémenté par Microsoft et intégrée a Windows
depuis Windows 95.




PPTP principe

» Etablissement d’une connexion PPTP :

o une initialisation du client
> une connexion de controle entre le client et le serveur
> cloture du tunnel par le serveur

» Creation des paquets sous le protocole
Pop(RFC 1661) et encapsulation dans des
datagrammes IP.

Datagramme IP

Trame PPP
Message original




PPTP : sécurite

» Authentification grace au Ms-Chap ou Pap.
Ms-Chapv1 non fiable corrigé Ms-Chapv?2

» Chiffrage des données avec le protocole
Mppe (Microsoft Point-to-Point Encryption)

» Compression des données avec le protocole
Mppc (Microsoft Point-to-Point Compression)




GRE
(Generic Routing Encapsulation)

» Le GRE est souvent utilisé avec le pptp dans
un VPN.

» Ce Protocole a pour role d’encapsuler
n‘importe quel paquet de la couche réseau
(couche 3) définit dans la RFC1701.

» Pas de maintient d’état => pas
d’informations d’état ou de disponibilité de la
terminaison distante.




L2TP
(Layer 2 Tunneling Protocol)

» Convergence des protocoles PPTP et L2F(RFC2341)
=> Rfc 2661.

» Développement collaboratif : Cisco, Microsoft, Ascend,
3Com,...

» Intégration de IPSec




» Vue du paquet

L2TP

En-téte
1P

En-téte
ESP
IPSec

En-téte
uDP

En-téte
L2TP

En-téte
PPP

Charge utile PPP
(datagramme IP,
datagramme IPX)

Code de
fin ESP
IPSec

Code fin
d'auth.
IPSEC

Cryptes par IPSEC




|IPSec

Définition :

développé pour:

- nermettre de garantir I'authentification

- 'intégrité

- e controle d'acces et la confidentialité des
données.

IPSec = formatage de trame permettant le
chiffrement des données au niveau IP.




e Confidentialite des
donneées

e Intégrité des donneées

 Authentification de
I'origine des donnees

e Anti-rejeu

P




|IPsec

» Compatible avec I'ipv6 et I'ipv4

» Pour sécurise IPSec utilise deux protocoles

- AH (Authentication Header)

- ESP (Encapsuling Security Payload)




Le protocole AH

» Ajout d’une entéte sur le paquet IP

» Utilise les algorithmes: SHA1/256,MD5,AES-
XCBC

» Assure :
o L’authentification de I’émetteur
> Anti-rejeu

- L’intégrité des donneées




Les differents mode d’utilisation
d AH

Mode Transport
n . Donneées
- AvantAH | Endéte IP d'origine | Données
1 A ‘ Données
| AprésAH  |—w |EntételPdorigine| A | Données
< - - o
Authentifie
{excepto powr les Champs variables de l'en-1ete)
Mode Tunnel
a . Données
- AvantAH | Endéte IP d'origine | Données =
% Donneées
AH | En-téte IP d'origine orihacite da MR Sty




Le protocole ESP

» Il encapsule et crypte le paquet IP

» AIgSorithmes utilisé pour le cryptage: AES, 3DES,
DE

» Il assure :

- La confidentialité des paquets
- L’authentification (optionnel)
> L’anti-rejeu

- L’Intégrité des données




Le protocole ESP

IPSec Tunnel mode (ESP)

ESP Header IP Payload ESP Trailer m

Encrypted by ESP
Signed by ESP auth




MPLS
(MultiProtocol Label Switching)

» Le MPLS est un mécanisme de transport de
donnée qui opere sur la couche donnés (2).

» || permet de transporté n'importe quel protocole
aussi bien en IPv4 et IPv6.

» Il utilise un principe de label

- Exemple:

'Si je recois un paquet avec tel label sur telle interface, je met tel
label et je I'envoie sur telle interface"

» RFC3031.




Exemple Label (étiquette)
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SSL
(Secure Socket Layer)

» C’est un protocole de sécurisation des
échanges, développé par Netscape. Pris en
charge par les navigateurs depuis 1994.

demande d'information avec Ia liste
des systémes de cryptage connuy.

» Il permet :

envoi de sa cié publique at
confirmation du sys. de crypt. reteny
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- L’authentification



Comparatif

Protocole Avantages Inconvénients
< -Peu fiable
PPTP “Tres repandu -Performance faible
"y - U'overHead (durée de
L2TP - Mobilité traitement)
-Pas d’authentification des
IPSec -Confidentialité/Intégrité des |utilisateurs
données -Pas de QoS
-Lourdeur des opérations
MPLS _Rapidité -Manque d’homogeneite

des équipements

SSL

- Déploiement

- Maitrise client




Vue de principe de fonctionnement

== -

Site A Insecure network Site B
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Liens

» RFC protocoles => http://tools.ietf.org/rfc/index

» Wikipédia =>http://fr.wikipedia.org/wiki/Portail:Informatique

» Commentcamarche => http:/ /www.commentcamarche.net/

» Sécurité info => httpn:/ /www.securiteinfo.com/

» Cisco =>
http://www.cisco.com/web/EA/cisco_library/cisco_library_on
e.html

» Frameip => http://frameip.com/







